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Ozet

GUnimuzde kampus aglan hizla gelismektedir. Ayni hiz ne yazikki kampis glivenligi konusunda
saglanamamaktadir. Kampislerin Gniversitelerin merkezleri olmasindan otlri 6zglrlikel br yapida
olmasi guvenlik anlayisinda da bazi zorunluluklar getirmektedir. Bunlardan en dnemlisi ‘herseye izin
ver, gereksizleri kapat’ anlayisidir. Ne vyazikki bu anlayisin getirdigi pekcok glivenlik agig
kampuslerimizi kotl etkilemektedir.

Kampus icerisinde alinabilecek bazi dnlemler mevcuttur. Belki bu 6nlemlerin en 6nemlisi kalifiye
eleman ihtiyacinin karsilanmasidir. Bundan sonra gerekli dokiimantasyonun saglanmasi ve trafik
izlerinin takip edilebilir olmasidir.

Kampis dis baglantilarinin kontrol altina alinmasi bir baslangi¢c noktasi olmalidir. Disaridan gelen
saldirilara karsi bir duvar olusturulmahdir.

Kampus icerisinde ise kampdsiin buyukligine gore bir yapi tasarlanmahdir. Dagitik kampuslerde her
bir kamps bis baglanti gibi dustnilebilir. Kampus katmanlar seklinde yapilandiriimalidir.

Kampis trafiginin sekli belirlenmeli ve izlenmelidir. Kampus igerisinde olusan gereksiz trafik
engellenmelidir.

Kampdis igerisine bir adet blackhole sistemi kurulmalidir. Guvenlik ihlalelerini énceden tespit igin
HoneyNet uygulamasi kullaniimalidir.

Kampls icerisinde kullanilan glivenlik birimlerinin/elemanlarinin koordinasyonu saglanmalidir. Ag
glvenligi sistem glvenliginden baslamalidir. P2P yazilimlar sistemlerde kisitlanmalidir. Benzer sekilde
ICMP trafigi de kisitlanlami ve hatta disaridan erisim engellenmelidir.

QoS, yani Ag iletisimi Hizmet Kalitesi, saglanmalidir. Bu konuda calismalar yapilmali ve ézellikle sinir
yonlendiricilerde uygulanmalidir.

Giris

Amacimiz kampis aglarinin givenlgini saglamak icin yapilabilecek bazi ¢alismalari siralamak ve
mimkin oldugunca o6rnek vermeye c¢alismaktir. Ayrica kampls igerisinde uygulanan bazi
standartlardan bahsedilecektir. Bunlarin ¢ogu genel nitelikte olmakla beraber, altyapisi icin uygun
¢alismalarin tamamlanmis olmasi gereklidir.
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Kampiis Guvenligi

Politika metni olmayan aglarin yénetilmesi diisiiniilemez. Bu konuda daha 6nce AB’de yapilan
sunumlara bagvurmanizi 6neririm. Kisaca, yonetilemeyen aglarin giivenliginin saglanmasi
diisliniilemez. Bu yiizden alacaginiz tiim giivenlik tedbirleri ve uygulamalari havada kalacaktir.
Yapilmasi gereken ilk is glivenlik politikasini da igeren bir ag kullanim politikasi olusturmak ve ilgili
¢alismalari yapmaktir.

Kampus glvenligi sinirda baslar. Bunu Ulke giivenligine de benzetebiliriz. Sinirlarimizdan gelebilecek
tim saldirilara karsi hazirlikh olmak durumundayiz. Peki sinirlarimizi gizmek dlke sinirlar gibi zor
mudur? Evet. Kampus sinirlari birka¢ noktadan olusmaktadir.

Kampus sinirlari tek basina dis baglantilardan olusmaz. Buna uzak baglantilar ve modem, RAS ve son
olarak Wi-Fi baglantilarini da eklemek yerinde olacaktir. Bu baglantilar ne yazikki kampisi saldiri
kaynagi ve/veya hedefi yapmaktadir.

Tum bu bahsedilen baglantilar ayri ayri ele alinmal ve incelenmelidir. Esasen sinir yonlendiricide
uygulamis oldugunuz politikalarin burada da gecerli oldugunu unutmamak gereklidir. Ayrica bu
politikalara bazi eklemeler yapmak gerekecektir.

Ne yazikki son glinlerde artan tasinabilir cihazlar nedeniyle givenlik tehditlerinin yoni degismistir.
Bundan dolay! tim tasinabilir cihazlar da sinir ici degil sinir disi tabir edilmeli ve buna goére uygun
politikalar gelistirilmelidir.

Sistem glvenligi ag glvenliginin ayrilmaz bir parcasini olmusturmaktadir. Son zamanlarda pek ¢ok
glvenlik firmasi PC tabanli ¢oziimler iretmeye baslamistir. Ayni zamanda windows sistemleri de artik
glvenlik duvari 6zelligi ile beraber gelmeye baslamistir. Bu tiir sistemler i¢in bir glivenlik duvar ve
virlis araci edinme kosulu konulmahdir. Nitekim bazi Ureticiler bunu ag baglantisini saglamak igin
zorunlu kilan yazilimlar tGretmektedirler.

ICMP (Internet Control Message Protocol) kisitlanmalidir. Bu kisitlama herseyi kapsamamali, bazi
onemli ICMP (Echo Reply, Destination Unreachable, Echo Request gibi.) mesaj tiplerine izin
verilmelidir. QoS parametreleri ile ICMP sekillendirilmelidir.

Ipv4 disindaki tim kullanilmayan protokoller engellenmelidir. Ozellikle yeni ¢ikan Ipvé protokolii
engellenmelidir. Bu protokol pekc¢ok glivenlik acigina neden olabilmektedir. Ayni sekilde her tirli
multicast (coga gonderim) trafigi engellenmeli veya kontrol altinda tutulmahdir. Multicast trafigi
pekcok sekilde (bkz http://en.wikipedia.org/wiki/Multicast) olmakla beraber en ¢ok bilineni IP

Multicast olarak adlandirilanidir.
Genelde yapilan bazi saldirilari séyle siraliyabiliriz:

Uygulama tabanl saldirilar; e-posta uygulamalari buna bir 6rnek teskil edebilir. Bu
uygulamalar trojan ve viris tehlikeleri icermektedir.

Servis engelleme (Denial of Service, DoS) saldirilari; saldirganin sahte isteklerle saldirmasina
denir. Eger saldirt birden ¢ok saldirgan tarafindan geliyorsa dagitik servis engelleme saldirisi
(Distributed DoS) olarak adlandirilir. Bu saldirilar esnasinda sunucu cevap veremeyecek derecede
yogun olur ve servis kesintisi yasanir.
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IP Spoofing; IP adreslerinin paketlerde degistirerek saldirinin geldigi IP adresini gizlemekte
kullanilir. Bu sekilde sadece 3. Seviye IP adresine gore yapilan glivenlik dnlemlerinin asilmasi saglanir.

Sifre saldirisi; bu saldirilar ag erisimini saglamak icin kullanilan sifreleri ele gecirmek igin
diizenlenir. Bu saldiri metodundan biri sézlik kullanimi ile gercgeklestirilir.

Gulvenlik nedeni ile ersim sinirlandirilmasi saglanan tim kullanicilar (IP adresler, kullanici kodu veya
MAC adresi bazinda) bilgilendirilmelidir. Bu bilgilendirme web sayfasi araciligi ile olabilecegi gibi
telefon, e-posta gibi araclarla da olabilir.

Son olarak alinan tim glvenlik 6nlemleri ag hizmetlerinin kullanimini engellememelidir. Yani
kullanilabilir bir ag olmaldir. Kimsenin kullanmadigi ¢ok glvenli bir ag kurmaninin bir anlami
olmayacaktir. Dolayisi ile ag kullanimi ile glivenlik arasinda bir oranti olusturulmalidir.

Yonetim Sistemi
Yonetim sistemini syslog, kullanici onaylama, tek seferlik sifre, ayarlarin tutulmasi, sistem
yetkilendirme, saldiri tespit ve 6nleme sistemleri gibi pargalar olusturmaktadir.

Tum cihazlarin yonetiminin tek elden yapilmasi 6nem arz etmektedir. Miimkinse bu cihazlara ulasim
icin ayri bir ag olusturulmasi iyi olur. Ayni zamanda bu cihazlarin ve (izerindeki servislerin ¢alistigini
takip etmek gerekmektedir. Bunun icin bedava yazilimlar (snips, nagios, vb.) oldugu gibi ticari
yazilimlarda mevcuttur.

Gelen bilgiler bir ag yonetim cihazinda (NMS) toplanmali ve gézden gecirilmelidir. Merkezi ginlik
tutma isi saghkli bir sekilde yiritilmelidir. Giunliklerin diizglin tutulmasi saglanmali gerekiyorsa
devaml kontrol edilmelidir. Gunliik takibi icin bazi betikler hazirlanabilir. Boylece sorun aninda
miidahale hizlanmis olur. Mesela; sozliik saldirisi uygulayan bir saldirganin denemeleri bu ginlik
isleme mekanizmalari ile bize bildirilebilir ve biz buna uygun tedbiri zamaninda alabiliriz. Syslog bu
islevi (glinlik tutma islevini) rahatlikla yerine getirmekle beraber syslog-ng uygulamasi bu isler icin
daha kullanishidir. Bu uygulama UNIX tabanli olmasina karsin Windows iginde mevcuttur. Ginluk
izleme islemleri icin ise logwatcher, swatch gibi uygulamalar kullanish olmaktadir.

Ozellikle sinir yénlendiricilerden gelen izlerin toplanmasi ve islenmesi 6nem arz etmektedir. Bu is icin
genelde flow-tools kullanilmakta ve Cisco’nun gelistirdigi Netflow verileri ile yapilmaktadir. Flow-tools
bu is icin kullanisli bir aractir.

Sinir Yonlendirici

Sinir yonlendiricilerin akilli cihazlar olmasi dogaldir. Bunlarin lpv4 yonlendirme yapiyor olamasi
kaginilmazdir. Bu cihazlar Uzerinde filtreleme yapilabilir olmalidir. Bu filtreleme 2. seviyeden 7.
seviyeye kadar cikabilir. Tabii istenen nokta 7. seviye filtreleme yapabilmesidir.

Bu noktada distinilmesi gereken nasil bir cihaz olacagidir ki en basta soyledigimiz politika metnine
bagimlidir. Eger politika metni kisileri (kullanicilari) yeterince baghyorsa konuslandirilacak cihaz daha
sade olacaktir. Eger yaptirimlar yeterli degil ise bu cihazin gii¢lii olmasi, hatta bazi aglar icin ¢ok gliclu
olmasi gerekmektedir.
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Universitelerin kamu kurumu olmasindan dolayr maliyet analizleri yapilmamakta veya cok az
yapilmaktadir. Esasen bu analizler ciddi bir sekilde yerine getirilmelidir. Mesela, ka¢ Universite
harcamis oldugu elektrik masrafini cihaz maliyetlerine yansitmaktadir?

Kaldigimiz yerden devam edersek, sinir yonlendiricilerin en az 4. seviye filtreleme yapmasi uygundur.
Birden fazla dis baglantiya sahip kampisler icin BGPv4 gereklidir. Tabii yapiya bagh olarak, boyle
kampdsler icin yik paylasimi da gerekli olacaktir. Bunlarda isini bilen teknik elemanlar aracilig ile
kolaylhkla icra edilebilir.

Bazi Ureticiler her isi sinir yonlendiriciler tGzerinden yapmaktadir. Bu ne yazikki yukarida bahsettigim
kampis aglarina uymamaktadir. Daha ¢ok ‘herseyi engelle, gerekli olanlara izin ver’ mantigina
uymaktadir. ilk cercevede calisan aglarin ‘INLINE’ olarak calistirilmasi performansi diisirmekte veya
cok biliylik maliyetler ¢cikarmaktadir.

Sinir yonlendirici Gizerinde glivenlik duvari bulunmasi genede istenen bir 6zelliktir ve ¢ogunukla da
basarili sonuglar vermektedir. Ozellikle baglanti izlemeli sistemler (connection tracking) performans
sorunu cikarsalarda glizel sonuclar vermektedir.

Sinir yonlendirici Gzerinde icerden disariya ulasiimasini izin vermek ama eger iceriden bir istek yok ise
disaridan iceriye baglanti kurulmasina izin vermemek c¢ok oOnemli glivenlik sorunlarini
engellemektedir.

Blackhole

Bu sistem kamps icerisinde dolasan basibos paketleri bulmanizi ve tedbir almanizi saglar. Pek cok ag
virisi aktif Ipleri 6grenmek i¢in tarama yapar ve bu tarama esnasinda kampUs icerisinde
yonlendirmesi olmayan Iplere de ulasmaya calisir. Béylece blackhole IP yonlendirme islemi yapilabilir.

Uygun donanimlara sahip bir IDS cihazi blackhole makinesi olarak kullanilabilir. Bu cihazin
glvenliginin siki tutulmasi yararl olur. Cihaza gelen tiim glinlik bilgileri incelenmeli ve ilgili tedbirler
alinmali veya alacak betikler ¢alistirilmahdir. Burada 6nemli olan diger bir nokta cihaza ulasimi ayni
araylzden yapmamaktir.

Bu sistemin kullanilabilir olmasi igin varsayilan yonlendirmenin (default routing) kullaniimamasi
gerekmektedir. Clinkii varsayilan Varsayilan yonlendirme ayarlari yapilan sistemler icin ise oneri
olarak kullanilmayan IP bloklarini blackhole IP’sine yonlendirmesi 6nerilebilir. Mesela; tim ayriimis
olarak tanimli aglar (bkz http://www.iana.org/assignments/ipv4-address-space Reserved Networks)

bu islem icin kullanilabilir. Ayni zamanda kendi IP blogunuzda kullanmadiginiz IP bloklarini da
yonlendirebilirsiniz. Son olarak da genelde viriis kaynagi olan ve Microsoft tarafindan kullanilan
portlari da bu IP’ye yonlendirebilirsiniz.

Benzer bir yontem son zamanlarda DNS icin uygulanmaya baslamistir. Bu yodntem
http://www.bleedingsnort.com/blackhole-dns/ adresinde ayrintili olarak anlatiimaktadir.

Kablosuz Aglar

Kablosuz aglarin glivenligi gercekten blyilik bir sorun olarak ¢ikmaktadir. Bu aglarda isleyen pekgok
cihazin tasinabilir olmasi glivenlik sorunlarinin da baska yerlerden fiziksel olarak tasinmasini
saglamaktadir. Her ne kadar kampus aginin her girisini kapatiyor olsanizda tasinabilir bilgisayarlarla
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gelen tehlikeler ne yazikki iceriden sizi vurabilmektedir. Bunun en ¢ok yasandigi nokta kablosuz ag
baglanti noktalaridir.

Bu baglanti noktalarinin erisimleri iyi bir sekilde diizenlenmeli (mimkinse 802.1X kullaniimali) ve bu
aglardan gelen paketlerin kampis disi gibi glivenlik taramasindan ge¢mesi saglanmahdir.

802.1X

Aga yetkilendirmeli erisimi saglayan bir yontemdir. Port tabanli ag ersim kontrolii saglayan bir IEEE
standardidir. Aga erismeye calisan kullanicilarin 2. seviyede kontrollerini yaparak erisimleri yonetir.
Bu islem esnasinda RADIUS, LDAP gibi uygulamalar kullanilabilir. Yetkilendirme islemi EAP-TLS, PEAP
gibi yontemler ile yapilabilmektedir.

Bu yontemin kullanilabilmesi icin fiziksel korumanin da aktif olmasi 6nemlidir. Cihazlar Gzerindeki
port glvenligi ile beraber iyi bir givenlik saglayabilen bir yontemdir. Fakat tim cihazlarin bu
standardi desteklemesi gerekmektedir. Bu ise maliyeti arttiran bir etken olarak ag yoneticisinin
karsisina ¢ikmaktadir.

P2P

Peer2Peer olarak adlandirilan ve ag kaynaklarini yogun bir sekilde mesgul etmesi ile glindeme gelen
bir paylasim yontemidir. Bittorrent, emule, edonkey gibi uygulamalar ile hayata gecen paylasim
yontemlerinin kullaniimasi 6zellikle son zamanlarda yogunlasmistir.

Bu uygulamalar pekc¢ok yasal olmayan uygulama, film, muzik, kitap, vb. materyallerin dagitiminda
kullaniimaktadir. Genelde bu konu ile giindeme gelen bu uygulamalar son zamanlarda oyun
glncellemeleri, linux, bsd gibi isletim sistemlerinin dagitiminda siklikla kullaniimaya baslanmistir. Bu
ise bu tir uygulamalarin engellenmesinde sikinti cikarmaktadir.

isin gériilmeyen bir yiizii de giivenliktir. Bu tiir uygulamalar Internet ortamina bagli pekgok bilgisayari
saldirilara karsi agik duruma getirmekle kalmiyor, indirilen uygulamalarin denenmesi ile ortaya gikan
virts, worm gibi pekcok glvenlik sikintilarina neden olmaktadir. Kisaca bu tir uygulamalar dogal birer
truva ati niteliginde calismakta ve pekcok sistemin kolaylikla ele gegirilmesini saglamaktadir.

Bu nedenlerden otlrli bu tiir uyulamalara sicak bakmak bir givenlik elemani i¢cin ¢ok hos
olmamaktadir. Diger yandan pekgok iyi niyetli girisimleri de gdzden kagirmamak ve buna uygun
yontemlerden vyararlanmaya calismak gereklidir. Mesela; bunlardan biri kullanicilarin ¢ekmey
isteyebilecegi OS dagitim stiriimlerinin yansilarini 6nceden hazir etmek gibi.

izin vermeminin getirdigi maddi zorluklari asmak icin QoS parametreleri kullanilabilir. Ornek vermek
gerekirse; snort Uzerinde yakalanan IP’lerin aga erisimleri sinirlandirilabilir. Bunun igin QoS tanimlari
yapilabilen bir cihaz yardimi ile olusturulan bant genisligi kullanilabilir. Burada kisitlama
yapilamamasinin iki 6nemli nedeni var. ilki akademik diinyada oldugumuzdan kullanicilarimizi yeni
yontemler gelistirmeye sevk etmemektir. Digeri ise aga ersimin esas olmasidir. Kullanilmayan ag ¢ok
bir ise yaramayacaktir.

Honeypots (Bal kiipleri) ve Honeynets
Gunlimiuzde saldirilar pekcok yerden gelmektedir. Kullanicilarimiz yukarida da anlattigimiz gibi
sistemlerinde nelerin ¢alistiginin farkinda olmayabiliyor. Bu durum da disaridan da iceriden de pekgok
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saldirinin gelmesine neden olabiliyor. Bu saldirilarin éniine gegmek icin bunlardan haberdar olmamiz
gerekmektedir. IDS sistemleri bu isler igin ideal yapilardir.

Bu sistemler yalanci bilgiler kullanarak saldirganlari izerine cekmekte ve saldirganlardan pekgok bilgi
toplamaktadir. Boylece bu saldirilari engelleyecek yontemler kurulmasini saglarlar. Elde edilen bilgiler
hizlica glvenlik duvarinda etkin hale getirilebilir.

Sistemin ele gecirilmesi pek c¢ok soruna neden olabilir. Bu ylizden gerekli tedbirlerin alinmasi
onemlidir. Genelde gergek sistemler Uzerine kurulan honeypotlar béyle durumlarda daha tehlikeli
olabilir.

Ornek vermek gerekirse; sinir yénlendiricinin yakinlarina kurulmus bir honeypot kendisine gelen tiim
baglantilari saldin olarak kaydedip gerekli tedbirleri alir. Tarpit (http://labrea.sourceforge.net/)

sistemi honeypot icin iyi bir 6rnektir. KFsensor (http://www.keyfocus.net/kfsensor/) ise windows
tabanli bir IDS/honeypot sistemidir. Son olarak da honeyd (http://www.honeyd.org/) 6rnek
verilebilir.

Honeynet ise honeypotlarin olusturdugu bir aga verilen bir isimdir. Bu ag sayesinde tim veri
kontrol(, veri toplama ve IDS isleri tek elden yapilmaktadir. Bu ayrica honeypotlardan biri ele gecerse
hizli bir sekilde bulunmasina da yardimci olur. Honeynetler 2. seviye veya 3. seviyede ¢alisacak
sekilde kurulabilir. ilki digerine gére daha giivenli bir sistem kurulmasini saglar.

Ornek

Asagida olasi bir ag cizimi mevcuttur. Burada OSPF ile 3. seviye merkezi (backbone) ag kurulmus ve
birimlerin merkezi aga baglantilari glivenlik duvari tGizerinden erismeleri saglanmistir.

Modemler, Wireless
dahil

Cizim 1. Genel sematik kampds ¢izimi.
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2. ¢izimde ise her alt bolge ayrica 3. seviye galigsabilir hale getirilmistir. Burada ydnetim cihazi
merkezde bulunmaktadir. Giivenlik duvarlari ayni zamanda IPS, IDS olarak da konuslandirilabilir.

/ﬁodemler, Wireless
dahil

S
Mangement Server

Cizim 2. Genel sematik kampds ¢izimi.

Sonug

Herseye izin ver mantigl ile galisan kampis aglarinin glivenliginin saglanmasi gercekten zordur.
Etkilesimli metodlar ile glvenlik saglama yontemleri trafigi cok olan kampdsler icin zor olmakta ve
maddi agindan kilfet getirmektedir. Bu tlr sistemlerde izle ve tepki ver yontemi daha yararli
olmaktadir. Bu yontem icerisinde IDS, honeynet ve sistem ydnetimi dnemli bir yer tutmaktadir.
Devamli takip altinda tutulan bir agda ¢ikabilecek sorunlara ve saldirilara karsi gerekli midahaleler
yapilarak sistem givenli ve saglikh ¢calisir vaziyette tutulabilmektedir. Tabii boyle bir sistemi kurmak
ve isletmek icin iyi yetismis isglicline ihtiyag vardir.
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