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Ozet

Bu sunumda, bir pc sunucu lzerinde kurulacak olan Linux isletim sistemi, iptables, quagga (zebra), snort,
netfilter ile temel ag servislerinin verilmesi anlatilacaktir. Burada kurulumun adimlari ve kurulacak olan
sistemin yeteneklerini agiklamaya ¢calismamiza karsin tim adimlar verilmeyecektir.

Giris

Ag kurulumlarinda eskiden beri ag cihazlar Ureticilerinin Urettigi sistemler kullanilagelmistir. Son yillarda
0zglir yazilimlarin gogalmasi ile uygulamalar artmis ve ise Ozel ¢ozimler Uretilmeye baslanmistir. Bu
¢6zlimlerin icerisinde isletim sistemi olarak Linux ve BSD tabanli sistemler 6ne ¢ikmistir. Ozgiir yazilimlar
aracihg ile olusturulan sistemler kullanim kolayhigi saglamakla berarber bilgisayar teknolojilerinin ilerlemesi
ile performans sorunlari da azalmistir. Ozellikle kiigiik ve orta 6lgekli aglarda bu tiir ¢éziimlerin uygulanmasi
yayginlasmistir. Burada onemle Uzerinde durulmasi gereken bir nokta bu sistemlerin iyi bir sekilde
yonetilmesidir.

isletim Sistemi

isletim sistemi secimi daha ¢ok kullanicinin yada uygulayicinin tercihine baghdir. En iyi isletim sistemi
Gzerinde yeterli hakimiyetin saglanabildigi bir isletim sistemidir. Bu agindan baktigimizda pekgok alternatif
¢iksa da zamanla performans, uygulanabilirlik, glincelleme, kullanilabilirlik gibi 6lcekler artmakta ve
karsimiza Linux ve BSD tabanlh makineler ¢citkmaktadir.

Uygulamalarimizda pekgok defa BSD tabanl (6zellike FreeBSD) isletim sistemi kullanmis olmamiza ragmen
Linux ¢ekirdeginin sahip oldugu Netfilter 6zelliklerinden faydalanmak amaci ile bu isletim sistemi segilmistir.
Yaptigimiz uygulamalarda (bizim agimizdan) Linux tabanli, Debian stirimi, bir isletim sistemi ile BSD tabanli,
FreeBSD, arasinda g¢ok buyik farklilik olmadigini gérdiik. En son BSD tabanli bir yonlendiricinin ¢alisma
zamani 460 gin olarak kaydedilmistir. Gene ayni sekilde baska bir islem igin kullandigimiz cihazin galisma
zamani 500 glindiir. Genelde bu sistemleri yer degistirmeler ve elektrik sorunlari yliziinden kapattigimizi da
belirtmek isterim. Kopri olarak uzunca bir sire kullandigimiz Debian cihazinin galisma zamaninin (emekliye
ayrilmadan 6nce) ~410 gin oldugunu belirtmek isterim.

isletim sistemlerinde &nemli olan konu kararli bir durumu vyakaladiktan sonra isletim sistemini
glincellememektir. Bu konunun yanhs anlasiimamasi yerindedir. Eger isletim sistemi c¢ekirdeginde sizi
etkileyen bir sorun yok ise (glivenlik sorunu gibi) isletim sistemini oldugu gibi birakmak gereklidir. Mesela;
SSL uygulamasi ¢alistirmadiginiz bir cihazda gikan SSL glivenlik agigi i¢in cihazinizi glincellemeniz ¢ok gerekli
degildir. Dolayisl ile bu tir sistemlerde otomatik glincelleme 6zerilmemektedir.
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Hizmet verdiginiz alanlarin sorun listelerine (glvenlik agiklari icin 6zellikle) tGye olmaniz gereklidir. Buun
yaninda gelistirme listeleri, kullanici listeleri gibi gesitli listelere tGye olunmalidir. Web sayfalarinda gilivenlik
basta olmak lzere tim gelismelere devamli takip edilmelidir. Bazi 6nemli siteler,
http://www.cisecurity.com, http://www.nsa.gov, http://www.microsoft.com/security,

http://www.sans.org, http://www.eeye.com, http://www.securityfocus.com, http://www.cert.org ve

http://csirt.ulakbim.gov.tr.

Kurulum

isletim sistemi kurulumundan énce yapilacak en énemli is kurulum yapilacak cihazin ézelliklerinin belirtildigi
bir tablo olacaktir. Bu islem hem kurulum esnasinda hem de daha sonradan ¢ikabilecek sorunlarda ise
yarayacaktir. Bu listede CPU, slotlari ve tipleri ile beraber memory (bellek), disk kapasitesi ve tipi, eger varsa
SCSI karti tipi, elektrik gereksinimleri, tGzerine takili ekstra cihazlar ile ilgili bilgiler ve son olarak ethernet
kartlari ile ilgili bilgiler olmalidir. Bu bilgilere cihazin slot sayisi, bu slotlarin tipleri, hizlari ve yerleri de
eklenmelidir. Ethernet karti yiksek kapasite de calisacak cihazlar icin 6nemlidir. Bu kartlarin chipsetlerinin
ozellikle isletim sistemi icin arastiriimasi ve mimkinse performans testlerinin yapilmasi gereklidir.

Diger 6nemli nokta ise her ag uzmaninin atladigi bir nokta olan isletim sistemi kurulum notlarini okumak ve
yayinlanmis biltenleri takip etmektir. Hi¢c olmaz ise bu notlar séyle bir gézden gecirilmelidir. Tabii ilk defa
bu ise girisen yoneticiler bu notlari tamamen okumalidir.

Standart olarak isletim sisteminin sadece base denilen kismin kurulmasi ve daha sonra ihtiyac oldukga diger
parcalarin eklenmesi hem disk kapasitesi ihtiyacini distrir, hemde isletim sistemi (izerinde bulunan
yazilimlarda ¢ikan glivenlik aciklar ile ugrasmak daha kolay olacaktir. Debian’in son sirim olarak yakin
zamanda c¢ikacak etch kod adh slrlimi bu islevi saglamaktir. GlinlimUz bilgisayar sistemlerinde CD’den
yukleme yapilabilmekle beraber baska alternatiflerde kullanilabilir (bkz http://www.debian.org). Kurulum

esnasinda her dagitim gibi Debian’da standart bir ¢ekirdek (kernel) kurar. Bu ¢ekirdek cok genel bir ¢ekirdek
olup daha sonra rahatlikla bastan derlenebilmektedir.

Kurulum esnasinda sorulan sorunlardan (eger sorun ¢ikmaz ise) en onemlisi disk ile ilgili olanidir. Disk
yapilandirmasi 6nemlidir. Eger tiim loglama islemi cihaz Uzerine yapilacak ise sistemin hizli bir depolama
sistemine sahip olmasi tercih edilir. Disk bélimlemesi buna uygun yapiimalidir.

Kurulum esnasinda ag baglantisi saglanirsa, kurulum agdan da vyapilabilir. Boylece glvenlik
glincellemelerinin de aninda yapilmasi saglanir. Sistem son olarak sifre soracaktir. Bu sifrenin en az 10
karakterli, saglam bir yapida olmasini saglamanizi 6neririz.

isletim sisteminin tek seferde kuruldugunu varsaysak bile pek ¢ok sistem icin béyle olmadigini belirtmek
isterim. Cikan pekgok sorunun baskalari tarafindan daha 6nce yasandigini ve ¢6ziim dretildigini unutmamak
lazim. Bundan dolayi her tirli sorun da ilk olarak http://www.google.com.tr adresine, daha sonra ise

listelere (http://forum.ulak.net.tr gibi) basvurmak sorunlarin ¢ézimiinde yararh olacaktir.

Temel kurulum yaptiktan sonra cihazin internet’e baglanmasi islerimizi kolaylastiracaktir. internet’e bagli
her cihazin mutlaka glvenlik 6nlemlerini almak gereklidir. “aptitude update” ve “uptitude upgrade”
islemleri ile gerekli paketlerin glincellenmeleri kolaylikla saglanir. Daha sonra iptables ile givenlik
glclendirilebilir.

iptables —A INPUT —i lo —j ACCEPT
iptables —A INPUT —m state --state INVALID —j DROP
iptables —A INPUT —m state --state RELATED,ESTABLISHED —j ACCEPT
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iptables —A INPUT —j DROP
iptables —A OUTPUT —j ACCEPT

Simdi sirada kisisellestirilmis bir ¢cekirdegin derlenmesine geldi. Daha 6nce hazirlamis oldugumuz bilgisayar
aksesuar listesi ve hangi 6zellikleri isteyecegimiz bilmemiz bizim isimizi kolaylastiracaktir.

Cekirdek derlemede ilk ©6nce kaynak dosyalarini almamiz lazim. Bunun igin en iyi yontem
ftp://ftp.tr.kernel.org adresinden kernel dosyasini elde etmektir.

# cd Jusr/src/

# aptitude install ncftp

# ncftp ftp.tr.kernel.org

NCFTP 3.2.0 (Aug 05, 2006) by Mike Gleason (http://www.NcFTP.com/contact/).
Connecting to 144.122.144.146...

Middle East Technical University * Anonymous * FTP Server

Logging in...

Anonymous access granted, restrictions apply.

Logged in to ftp.tr.kernel.org.

ncftp /> cd pub

ncftp /pub > cd linux/

ncftp /pub/linux > cd kernel/

ncftp /pub/linux/kernel > cd v2.6

ncftp /pub/linux/kernel/v2.6 > Is - L*

r—r-r— 1ftp  ftp 0 Nov2922:11 LATEST-IS-2.6.19.2

ncftp /pub/linux/kernel/v2.6 > get linux-2.6.19.2.tar.bz2*

linux-2.6.19.2.tar.bz2: 40.75 MB 256.03 kB/s
linux-2.6.19.2.tar.bz2.sign: 248.00 B 25.86 kB/s

ncftp /pub/linux/kernel/v2.6 > bye

# gpg --keyserver wwwkeys.pgp.net --recv-keys 0x517DOFOE

# gpg --verify linux-2.6.19.2.tar.bz2.sign linux-2.6.19.2.tar.bz2

gpg: Signature made Wed 10 Jan 2007 05:21:53 PM EST using DSA key ID 517DOFOE
gpg: Good signature from "Linux Kernel Archives Verification Key <ftpadmin@kernel.org>"
Primary key fingerprint: C75D C40A 11D7 AF88 9981 ED5B C86B AO6A 517D OFOE
# tar jxf linux-2.6.19.2.tar.bz2

#1In -s linux-2.6.19.2 linux

# cd linux

# less README

# make mrproper

Eger eski konfigiiraston dosyaniz varsa .config olarak bunu kullanabilirsiniz.
# make oldconfig

Veya yeniden baslamak igin;
# make menuconfig

Genelde kullanma ihtimalimiz olan ama su an igin kullanmayacadiz kisimlari modiil olarak isaretlemede fayda vardir.
Sunlar isaretli olsa iyi olur:
Code maturity level options ---> [*] Prompt for development and/or incomplete code/drivers
Networking ---> Networking options --->
[*] Network packet filtering (replaces ipchains) --->
Core Netfilter Configuration --->
IP: Netfilter Configuration --->
Tamamini Modiil olarak isaretleyebiliriz. Ipvé6 ile ilgili bir sey yapmayacagiz. Kullanilmayan herseyi
gegersiz kilmakta yarar var.
QoS and/or fair queueing --->
Tamamini Modiil olarak isaretleyebiliriz.
Device Drivers ---> Network device support --->
llgili kartlari segebilirsiniz.

Diger secenekleri help opsiyonu araciligi ile taniyip secebilirsiniz. Genelde énceden sec¢ilmis olanlar kalsa da
pekgogunun gereksiz oldugunu goérebilirsiniz. Burada unutulmamasi gereken nokta disk siirticlilerinin modil
degil cekirdek icerisinde derlenmis olmasi gerekir. Segimleri ilgili donanima gére yapilandirdiktan sonra
“make”, “make install” ve “make modules_install” yapiimahdir. Minumum kurulum gergeklestirdigimiz icin

bazi paketlerin kurulmasina ihtiya¢ duyarsa bunlari aptitute paket yonetim yazilimi ile kolaylikla
ylkleyebilirsiniz. Eger grub kullaniyorsaniz “update-grub” komutunu kullanmaniz gerekecektir. Gerekli
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bilgiler icin http://www.debian.org , http://kerneltrap.org ve http://www.kernel.org adreslerinden

yararlanilabilir.

Burada netfilter modilini o6zellestirmek mimkindir. Bunun igin http://www.netfilter.org adresi ¢ok

onemli bir kaynaktir. “aptitute install iptables” ile gerekli paket kurulabilir. Bu sitede bulunan 6zellikle ipset
paketi cok islevsel olabilmektedir.

Burada p2p yoOnetimi icin ip2p ve L7-filter ¢ok glizel bir kaynaktir. QoS ile beraber cok islevsellikler
kazandirilabilir.

Log Tutma

Log tutmak icin fprobe uygulamasi kullanilacaktir. Bu uygulama ag izlerini cisco netflow verisi seklinde log
tutma makinasina géndermektedir. Benzer sekilde fprobe-ng ve fprobe-ulog’da ayni isleri yapan daha
yetkin  uygulamalardir.  “aptitude install  fprobe-ng” diyerek  kurulumu gerceklestirebiliriz.
“/etc/default/forobe” dosyasi icerisindeki INTERFACE ve FLOW_COLLECTOR parametreleri kullanilarak
gerekli ayarlamalar yapilir. Bu glinlkleri toplamak icin flow-tools kullanilabilir.

Zebra veya Quagga
Zebra Quagga uygulamasinin ve daha pekcok uygulamanin atasi seklindedir. Zaman zaman gilincellemeleri
yapilsa da su anda daha aktif olan Quagga yonlendirme yonetim aracidir. Quagga pek ¢cok boélimden
olusmaktadir. Bunlardan bizlerin genelde kullandigi zebra’dir. Ozellikle biyik aglarda ospfd, ripd
uygulamalari da kullanilmaktadir. Sinir yonlendiriciler basta olmak lzere coklu baglantilar icin bgpd
uygulamasi da kurulabilir.

#aptitute install quagga
Veya

# wget http.//www.quagga.net/download/quagga-0.99.6.tar.gz

# tar zxvf quagga-0.99.6.tar.gz

# cd quagga-0.99.6

#./configure --disable-ipv6 --disable-bgpd --disable-ripd --disable-ripngd
# make

# make install

# cd Jusr/local/etc/

Baslangig igin;

# cp zebra.conf.sample zebra.conf
# less /usr/local/etc/zebra.conf

!

! Zebra configuration saved from vty
! 2007/04/06 10:06:34

!

hostname Router

password zebra

enable password zebra

log file /var/log/zebra.log

!

interface ethO
!

interface eth1
!

interface lo

!

;Jccess-list NOLOGIN permit 127.0.0.1/32

access-list NOLOGIN deny any

!

!

line vty
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access-class NOLOGIN

!

# cp ospfd.conf.sample ospfd.conf
# less /usr/local/etc/ospfd.conf

!

! Zebra configuration saved from vty
I 2006/09/29 14:43:43

!

hostname Router-ospfd

password zebra

enable password zebra

log file /var/log/ospfd.log

!

interface ethO

ip ospf authentication message-digest

ip ospf message-digest-key 1 md5 ospf-key
ip ospf hello-interval 30

ip ospf dead-interval 120

!

interface eth1

!

interface lo

!

router ospf

passive-interface ethl

network 10.1.0.0/24 area 0.0.0.0
!

access-list NOLOGIN permit 127.0.0.1/32
access-list NOLOGIN deny any

!

line vty

access-class NOLOGIN
!

Sistemi ¢alistiralim. —P opsiyonu ile varsayilan port disinda bir portta ¢alismasini saglamak giivenlik igin yararl olabilir.

# /usr/local/sbin/zebra —d —P 4000

# /usr/local/sbin/ospfd —d —P 4001
Kurulum esnasinda sorulan sorular yonetim ile ilgili olup genelde yukarida bahsettigim iki bélim ve eger
isteniyorsa  SNMP  destegi  kurulabilir.  istatistiksel  bilgiler ~toplayip bu bilgileri  rrdtool
(http://oss.oetiker.ch/rrdtool) ile gériintilemek ¢ogu zaman yararh olmaktadir.

Quagga sisteminin kullanimi Cisco kullanimina ¢ok benzemektedir. Dolayisi ile bu konuda o6zellikle
internet’ten pekgcok bilgi edinilebilinir. Bunlarin pek¢ogu calisacaktir.

Snort

Yonlendirici cihazlarda sniffer tlrevi yaziimlarin bulunmasi pekcok yonden yarar saglamaktadir. Ama
unutulmamahdir ki bu sistemlerin ele gegcirilmesi ¢cok bliylik sorunlara neden olacaktir. Bu ylizden gilivenligi
en Ust seviye de tutmak gerekmektedir.

Snort uygulamasini kurmak ve isletmek igin pek¢ok yontem oOnerilmektedir. Snort sistemi IDS olarak
calismakla beraber IPS olarak INLINE 6zelligi ile de kullanilabilmektedir. IPS 6zelligini kullanmak icin glivenlik
duvari kurulum yéntemlerinden “herseyi engelle sadece gerekli olanlara izin ver” yontemini kabul etmek ve
ona gore bir strateji uygulamak gereklidir. IPS yontemi igin pek¢ok kuraldan sadece gerekli olanlarini
secmek ve ag ozelliklerine gore, 6zellikle ag kullanim politikasina gore, gerekli kural listesi tanimlanmalidir.
Bu ise kiglk aglarda uygulanabilirligi yliksek, ama ylksek kapasiteli baglantilar i¢cin sorunlu olmaktadir. Bu
ylzden IPS sistemlerinin arada olmasi istenmeyen bir durum olmaktadir. Tabii her zaman igin bu
para/politika paradoksu iserisinde bir kavramdir. Eger yapilabiliyorsa niye yapilamasin.
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Snort uygulamasini tekrar aptitute ile kurmak kolay olmakla beraber, IDS/IPS sistemlerinde son kararl
sirim kullanmanin 6nemi blyuktir. Bu yizden ilk énce http://snort.org sitesine liye olmak ve kaynak
programlari buradan edinmek lazimdir.

# wget http.//www.snort.org/dl/current/snort-2.6.1.2.tar.qgz

# wget http.//www.snort.org/dl/current/snort-2.6.1.2.tar.qz.md5
# md5sum snort-2.6.1.2.tar.gz
22c448e25538cdf74c62abe586aeacOa snort-2.6.1.2.tar.gz

# cat snort-2.6.1.2.tar.gz.md5
22c448e25538cdf74c62abe586aeac0a snort-2.6.1.2.tar.gz

#

Daha sonra kural dosyalarini indirmek gerekiyor. Snort.org sitesinden kural dosyalarini indirebilmek igin REGISTER olmaniz
gerekmektedir.

# wget http.//www.snort.org/pub-bin/downloads.cgi/Download/vrt_os/snortrules-snapshot-CURRENT.tar.gz

# wget http://www.snort.org/pub-bin/downloads.cgi/Download/vrt os/snortrules-snapshot-CURRENT.tar.qz.md5

# wget http.//www.snort.org/pub-bin/downloads.cgi/Download/comm_rules/Community-Rules-CURRENT.tar.qgz

# wget http.//www.snort.org/pub-bin/downloads.cgi/Download/comm_rules/Community-Rules-CURRENT.tar.gz.md5

# wget http.//www.bleedingsnort.com/bleeding.rules.tar.qz

# tar zxf snort-2.6.1.2.tar.gz

#cd snort-2.6.1.2

# less RELEASE.NOTES

# less doc/INSTALL

# ./configure --enable-dynamicplugin --enable-pthread
# make

# make install

Sistemi test etmek igin;
# snort -evi ethO
Running in packet dump mode

--== Initializing Snort ==--
Initializing Output Plugins!
Var 'any_ADDRESS' defined, value len = 15 chars, value = 0.0.0.0/0.0.0.0
Var 'lo_ADDRESS' defined, value len = 19 chars, value = 127.0.0.0/255.0.0.0
Verifying Preprocessor Configurations!

Initializing Network Interface ethO
Decoding Ethernet on interface ethO

--== |nitialization Complete ==--

,_ -*>Snort! <*-

0" )~ Version 2.6.1.2 (Build 34)

""" By Martin Roesch & The Snort Team: http.//www.snort.org/team.html
(C) Copyright 1998-2006 Sourcefire Inc., et al.

Not Using PCAP_FRAMES

01/22-03:30:58.187791 0:18:FE:78:2D:7C -> 0:11:85:C0:D7:97 type:0x800 len:0x86
144.122.3.141:22 -> 144.122.3.228:1046 TCP TTL:64 TOS:0x10 1D:34623 IpLen:20 DgmLen:120 DF
*FXAPF** Seq: OXDOCS5F09D Ack: Ox5BA57B6E Win: OxF53C Tcplen: 20

Sistemi kullanmadan énce snort.conf dosyasini ayarlamak gerekmektedir;
# vi snort.conf
var HOME_NET [10.1.1.0/24,192.168.1.0/24]

Genelde varsayilan tanimlar baslangig icin yeterli olmaktadir. Daha iyi bir ayarlama igin tavsiyemiz her zamanki gibi kullanim
klavuzunu (http://www.snort.org/docs/) okumak olacaktir;

Giinliigii nasil tutacaginiza karar vermeniz gerekecektir. Eskiden beri kullanilan en kolay yollardan biri;

output alert_fast: snort-alert-fast.log

Veya;

output database: log, mysql, user=root password=test dbname=db host=localhost

Tabii veritabani uygulamasi icin en basta uygulamayi derlerken (--with-mysql) opsiyonunu kullanmak gerekir. Daha sonra MYSQL
kurulu cihaz iizerinde;

# mysql SNORT -p <./schemas/create_mysql
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Komutu uygulanir. Bu komut sayesinde snort’un kullanacagi tablolar olusturulur. “create_mysql” ve diger dosyalar snort’un kaynak
dosyalarinin igerisindedir. Olusturulan snort.conf dosyasindaki iz dosyalari irdelenmeli ve daha 6nce de indirdigimiz dosyalarda géz
6niinde bulundurulmalidir.

# snort -T -c /Jusr/local/etc/snort/snort.conf

Komutu ile de olusturulan dosyanin test edilmesi saglanir. Son olarak;

# snort -Dd -c /usr/local/etc/snort/snort.conf

Komutu ile snort’un arka planda ¢alismasi saglanir. Giinliik bilgileri “/var/log/snort” gérmeye baglayabilirsiniz. Tabii eger veritabani
opsiyonu kullanmadi iseniz.

Burada 6nemli olan nokta kurulumun tim olarak anlatilmadigi ve pek ¢ok ara basamagin atlandigidir.
Mesela “/var/log/snort” kitiigli olmadigi icin alinacak hata mesaji igin bu kitik olusturulmahdir (mkdir —p
/var/log/snort). Ayni sekilde kural dizini olmadigi hatasini aldiginiz zaman;

# mkdir —p /usr/local/snort/rules

# tar zxf snortrules-snapshot-CURRENT.tar.gz

# tar zxf Community-Rules-CURRENT.tar.gz

# tar zxf bleeding.rules.tar.gz

# cp rules/* Jusr/local/snort/rules/
Boylece tim kural silsilesi tek bir kitlik icerisine yerlestirilmis olacaktir. Kurallarin otomatik giincellemesi

icin http://oinkmaster.sourceforge.net/ adresinden faydalanabilirsiniz.

RRDTOOL ve LOG Tutma
RRDTool ¢ok islevsel bir log tutma sistemidir. Ayrica tutlan bu loglar ile grafikler olusturabilmektedir. Debian

|II

sistemine “aptitute install rrdtool” ile kolaylikla yiklenebilmektedir. Genelde standart yontemler daha

cabuk ve temiz bir yiikleme saglamaktadir. ilk dnce veritabani dosyalarini olusturalim.

#1/bin/sh

cd /var/log/rrdtool/

if [ ! -f bandwith_ethO.rrd ]; then

rrdtool create bandwith_eth0.rrd --start N \
DS:inByte:COUNTER:600:U:U \
DS:outByte:COUNTER:600:U:U \
DS:inPKT:COUNTER:600:U:U \
DS:0utPKT:COUNTER:600:U:U \
DS:inDrop:COUNTER:600:U:U \
DS:outDrop:COUNTER:600:U:U \
RRA:AVERAGE:0.5:1:105120 RRA:MAX:0.5:6:35040

fi

if [ !-f bandwith_eth1.rrd ]; then

rrdtool create bandwith_eth1.rrd --start N \
DS:inByte:COUNTER:600:U:U \
DS:outByte:COUNTER:600:U:U \
DS:inPKT:COUNTER:600:U:U \
DS:0utPKT:COUNTER:600:U:U \
DS:inDrop:COUNTER:600:U:U \
DS:outDrop:COUNTER:600:U:U \
RRA:AVERAGE:0.5:1:105120 RRA:MAX:0.5:6:35040

fi

if [ I -f meminfo.rrd |; then

rrdtool create meminfo.rrd --step 300 --start N \
DS:MemTotal:GAUGE:600:0:U \
DS:MemFree:GAUGE:600:0:U \
DS:Buffers:GAUGE:600:0:U \
DS:Cached:GAUGE:600:U:U \
DS:SwapCached:GAUGE:600:U:U \
DS:Active:GAUGE:600:U:U \
DS:Inactive:GAUGE:600:U:U \
DS:HighTotal:GAUGE:600:U:U \
DS:HighFree:GAUGE:600:U:U \
DS:LowTotal:GAUGE:600:U:U \
DS:LowFree:GAUGE:600:U:U \
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DS:SwapTotal:GAUGE:600:U:U \
DS:SwapFree:GAUGE:600:0:U \
DS:Dirty:GAUGE:600:0:100 \
DS:Writeback:GAUGE:600:0:100 \
DS:Mapped:GAUGE:600:0:100 \
DS:Slab:GAUGE:600:0:100 \
DS:CommitLimit:GAUGE:600:0:100 \
DS:Committed_AS:GAUGE:600:0:100 \
DS:PageTables:GAUGE:600:0:100 \
DS:VmallocTotal: GAUGE:600:0:100 \
DS:VmallocUsed:GAUGE:600:0:100 \
DS:VmallocChunk:GAUGE:600:0:100 \
RRA:AVERAGE:0.5:2:2000

fi

if [ ! -floadavg.rrd ]; then

rrdtool create loadavg.rrd --step 60 --start N \
DS:Load1Min:GAUGE:60:0:U \
DS:Load5Min:GAUGE:60:0:U \
DS:Load15Min:GAUGE:60:0:U \
RRA:AVERAGE:0.5:1:86400

fi

cd -

Araylzlerin istatistiklerini elde etmek igin;

#1/usr/bin/perl -w

SRRDUPDATE="/usr/bin/rrdupdate";
SDBPATH="/var/log/rrdtool";

Svalues=(gx!/bin/cat /proc/net/dev!);
@values=split(/\n/,Svalues);

# EthO icin;

@interface_ethO=split(/\W+/,Svalues[3]);

SinByte="Sinterface_eth0[2]";

SinPKT="Sinterface_eth0[3]";

SinDrop="Sinterface_eth0[5]";

SoutByte="Sinterface_eth0[10]";

SoutPKT="Sinterface_eth0[11]";

SoutDrop="Sinterface_eth0[12]";

Stmp=(qx!SRRDUPDATE SDBPATH/bandwith_eth0.rrd N:SinByte:SoutByte:SinPKT:SoutPKT:SinDrop:SoutDrop
1);

# Eth1 icin;

@interface_eth1=split(/\W+/,Svalues[4]);

SinByte="Sinterface_eth1[2]";

SinPKT="Sinterface_eth1[3]";

SinDrop="Sinterface_eth1[5]";

SoutByte="Sinterface_eth1[10]";

SoutPKT="Sinterface_eth1[11]";

SoutDrop="Sinterface_eth1[12]";

Stmp=(qx!SRRDUPDATE SDBPATH/bandwith_eth1.rrd N:SinByte:SoutByte:SinPKT:SoutPKT:SinDrop:SoutDrop
1);

CPU YUk durumu igin;

#1/usr/bin/perl -w
SRRDUPDATE="/usr/bin/rrdupdate";
SDBPATH="/var/log/rrdtool";

Svalues=(qx!/bin/cat /proc/loadavg!);

@value=split(/\ +/,Svalues);

Sputit="N:". Svalue[0] . ":" . Svalue[1] . ":". Svalue[2];
Stmp=(qx!SRRDUPDATE SDBPATH/loadavg.rrd Sputit !);

Hafiza bilgileri ile ilgili genel istatistiksel bilgiler icin;
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#!/usr/bin/perl -w
SRRDUPDATE="/usr/bin/rrdupdate";
SDBPATH="/var/log/rrdtool";
Svalues=(gx!/bin/cat /proc/meminfo!);
@values=split(/\n/,Svalues);

Sputit = "N";

foreach (@values) {
@value=split(/\W+/,5_);
Sputit=Sputit. ":" . "Svalue[1]";

}

Stmp=(gx!SRRDUPDATE SDBPATH/meminfo.rrd Sputit !);
Grafik cizmek icin ise sOyle bir 6rnek yeterli olacaktir;

#1/bin/sh

RRDTOOL="/usr/bin/rrdtool graph "
GRAPHS="/var/log/rrdtool/graph/new"

date="date +"%F %R""
cd /var/log/rrdtool/

SRRDTOOL SGRAPHS/kampus-day.png --start -1d -w 600 -h 150 -v bps \

"DEF:in=bandwith_ethO0.rrd:inByte:AVERAGE" "DEF:out=bandwith_ethO.rrd:outByte:AVERAGE" \

'CDEF:bin=in,8,*'  'CDEF:bout=out,8,*"\

'AREA:bout#00CC00:Gelen Trafik ' 'LINE2:bin#000066:Giden Trafik:STACK \I"\

"COMMENT:\n" \

'GPRINT:bin:LAST:Anlik Giden \:%3.2If%sbps ' 'GPRINT:bin:AVERAGE:Ortalama Giden \:%3.2If%sbps ' 'GPRINT:bin:MAX:Maksimum
Giden \:%3.2If%sbps \I' \

'GPRINT:bout:LAST:Anlik  Gelen \:%3.2If%sbps'  'GPRINT:bout:AVERAGE:Ortalama  Gelen \:%3.2If%sbps'
'GPRINT:bout:MAX:Maksimum Gelen \:%3.2If%sbps \I' \

"COMMENT:\n" \

"COMMENT: Giincelleme : Sdate \r"

“U” isareti ingilizce “Unlimited” kismindan geliyor. Buraya eger degerleri biliyorsaniz dogrudan
yazabilirsiniz. Ayni zamanda bazen grafiklerde biylk atlamalar olmaktadir. Bunu dizeltmek igin
“removespikes.pl” betigi kullanilabilir. BU betik google araciligi ile kolaylikla elde edilebilir.

Bu konuda son bir uyari da RRDTool versiyonlari arasindaki farkliliklardir. Bu ylzden yukaridaki betikler
sizde tam olarak calismayabilir ama calisabilir vaziyete getirilebilir.

ince Ayarlar
Cihazi devreye almadan énce bazi ayarlamalar yapilabilir. isletim sistemi bazinda yapilacak ilk sey eger daha
once yapilmadi ise yonlendirmeyi aktif hale getirmektir.

# sysctl -w net.ipv4.ip_forward=1
Eger birden fazla baglantiniz var ise (net.ipv4.conf.all.rp_filter=0) olmasina dikkat etmenizi dneririm. Ayni

zamanda “/etc/sysctl.conf” ayarlari;

# cat sysctl.conf
net/ipv4/ip_conntrack_max=1310720
net/ipv4/tcp_sack=0
net/ipv4/tcp_timestamps=0
net/core/rmem_max=16777216
net/core/wmem_max=16777216
net/ipv4/tcp_rmem = 4096 87380 16777216
net/ipv4/tco_wmem = 4096 65536 16777216
net/core/netdev_max_backlog=300000
net/ipv4/tcp_fin_timeout=15
net/ipv4/netfilter/ip_conntrack_tcp_timeout_fin_wait=15
net/ipv4/conf/default/accept_source_route=0
net/ipv4/conf/default/accept_redirects=0
net/ipv4/conf/all/accept_source_route=0
net/ipv4/conf/all/accept_redirects=0
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Netfilter'in conntrack modiliiniin parametrelerine dikkat edin. Bu sayinin ¢ok fazla olmasi sorun
cikarabilmektedir. Ayni zamanda bu modilu yiklerken parametre olarak hashsize vererek performans
arttirilabilir. modprobe.conf dosyasina asagidaki saitir ekleyin.

options ip_conntrack hashsize=163840
Unutmayinki cok gilizel bir 6zellik olmasina ragmen baglanti izleme modili (conntrack) performansi

olumsuz yonde etkilemektedir. Bu ise, 6zellikle baglantiniz hizli ise, sistemi UDP saldirilarina acgik bir hale
getirmektedir.

Bu ayarlar size bir baslangi¢ olabilir. Her sistemin kendine 6zgi bir yapisi vardir. Dolayisi ile baslangicta
Umitsizlige kapilmadan deneme yanilma yontemi ile size en uygun ¢6zUmu bulabilirsiniz. Bu esnada tabii
kullanicilarinizdan bazi sikayetler gelecektir.

Sonug

Burada Debian isletim sistemi iptables, quagga (zebra), snort ve netfilter ile yapilandiriimis ve glcli bir
glvenlik duvari (netfilter) ve IDS (snort) 6zelligi olan bir yonlendirici olusturulmustur. Bu sistem pekcok
aglar icin yeterli olabilmektedir. Bu tir sistemlerin kurulumu ve isletilmesi zahmetli gorilsede son
zamanlarda ¢ikan paket yonetim araytzleriile bu isler kolaylagmistir. Bu tiir glizenlik sistemlerinin kurulumu
kolay olsa da gayet ciddi giivenlik tedbirleri ile isletilmesi gerekmektedir. Nitekim bu tir sistemlerin ele
gecirilmesi ile ciddi giivenlik sorunlari olusmaktadir.
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